UBND TINH KON TUM  CONG HOA XA HQI CHU NGHIA VIET NAM

TIEU BAN AN TOAN, Doc 14ap - Tw do - Hanh phiic
AN NINH MANG
S6: 1458 /TBATANM-NC Kon Tum, ngay 26 thang # nam 2024

V/v tang cudng cong tac bao dam
an ninh mang hé thong thong tin
trong y€u trén dia ban tinh

Kinh guri:
- Cac s0, ban nganh va don vi thudc tinh;
- Uy ban nhéan dan c4c huyén, thanh pho.

Trién khai Cong vin s6 31/VP-BCD ngay 28 thang 3 nim 2024 cia Vin
phong Ban Chi dao An toan, An ninh mang quéc gia Vvé viéc ting cudng cong
tac bao dam an ninh mang hé thong thong tin trong yéu va dé nghi ciia Cong an
tinh (co quan thirong truc Tiéu ban An toan, An ninh mang tinh) tai Cong van sb
2224/CAT-PAO5 ngay 19 thang 4 nam 2024; Tiéu ban An toan, An ninh mang
tinh ¢6 y kién nhu sau:

1. Céc s&, ban nganh, don vi thudc tinh va Uy ban nhan dan cac huyén,
thanh pho:

- Tang cudng quén triét, to chic trién khai thyc hién theo dung quy
dinh cua Luat Bdo vé bi mat Nha nudc, Ludt An ninh mang, Nghi dinh sb
53/2022/ND-CP ngay 15 thang 8 nim 2022 cta Chinh phu quy dinh chi tiét
mot s6 diéu cua Luat An ninh mang, Nghi dinh s6 13/2023/ND-CP ngay 17
thang 4 nim 2023 cua Chinh pha vé bao vé dit liéu ca nhan va Ké hoach sb
2938/KH-UBND ngay 06 thang 9 niam 2023 ctia Uy ban nhan dan tinh vé
trién khai thue hién Nghi dinh s6 13/2023/ND-CP ngay 17 thang 4 nim 2023
cua Chinh phu vé Béao vé dit liéu ca nhan trén dia ban tinh.

- Pay manh cOng tac tuyén truyén, pho bién cho can bo, cong chirc, vién
chtrc, nguoi lao dong va Nhan dan nang cao nhén thirc, trach nhiém dbi véi cong
tac dam bao an ninh, an toan hé théng mang, bao v¢ bi mat nha nudc, thong tin
dir liéu c4 nhan trén khong gian mang; dong thoi trién khai thyc hién nghiém céc
thong bao, canh bao ctia co quan chuyén trach vé cac loai hinh tin cong mang,
to1 pham mang, t01 pham st dung cong ngh¢ cao, nguy co mét an ninh mang, bi
mat nha nudc, thong tin dit li€u c4 nhan.

- Chu dong xay dung, trién khai phuong an, t6 chirc dién tap phong, chéng
tin cong mang va ung pho, khic phuc sy ¢b an ninh ‘mang h¢ thong thong tin
trong yeu cua cac don vi, dia phuong theo quy dinh; phéi hop véi Cong an tinh dé
két ndi voi hé thong giam sat cia Trung tam An ninh mang quoc gia nham kip
thoi phat hién, canh bao, giam sat, khic phuc cac su cd, tinh hudng nguy cip mat
an ninh mang; thiét 1ap cac kénh thong tin trao doi, chia sé thong tin, thong bao su
c¢d an ninh mang voi cac lyc lugng chuyén trach bao v¢ an ninh mang.
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- Quan tam dau tu cong nghé, hé théng ky thuat dam bao cac quy chuan,
tiéu chuan theo quy dinh, tranh tinh trang tap trung chuyén d6i sé nhung thiéu
su quan tam dén cong tac bao dam an toan, an ninh mang; uvu tién st dung cac
san phém, thiét bi mang duogc kiém tra, danh gid dam bdo an ninh mang; to
chtrc tap huén, boi dudng, nang cao kién thure, k¥ nang cho can bd, dang vién,
doi ngili chuyén trach cong ngh¢ thong tin, an ninh mang tai cdc co quan, don
vi dép ung yéu ciu nhiém vu bao vé an ninh mang va bi mat nha nudc trén
khong gian mang.

- T chuc ra soat danh gia tong thé an ninh, an toan thong tin dbi véi hé
théng mang, dich vu mang nhu: siét chat viéc truy cap trén cac thiét bi bao mat,
bao vé mang (Firewall, IDS, IPS,...) chi cho phép két ndi dén cac dja chi IP,
cong dich vu can thiét; ra soat virus, ma ddc trén cac may chi, may tinh quan tri,
may tinh nguoi dung; ra soat, khic phuc 16 hong bao mat cua cc may chu, ung
dung mang, phan meém nghiép vy, trong do uu tién cac hé thong két ndi mang
Internet, h¢ thong két ndi bén ther 3; thuc hién ngay viéc sao luu hé théng, dir
lidu trén thiét bi luu trir doc 1ap hodc giai phap twong dwong; kip thoi loai bo
hodc nang cap cic may tinh, may chu dang sit dung hé diéu hanh khong con
duoc nha san xuét hd trg cap nhat ban va bao mat; thay d6i mat khau cac tai
khoan quan tri, tai khoan can bd... Xir 1y trach nhiém cta chu quan hé thong
thong tin, can bo chuyén trach va cac ca nhan cé lién quan theo quy dinh cua
phap luat néu dé xay ra sai pham, 16, lot bi mat nha nudc.

2. SO Thong tin va Truyén thong;

- Chu tri, phdi hop cac co quan lién quan t6 chuc kiém tra viéc trién khai
thue hién va tuan thu cac quy dinh phap luat vé cong tac dam bao an ninh, an
toan thong tin mang tai cac co quan, t6 chtrc nha nudc va cac to chire, doanh
nghiép cung cap dich vu truc tuyén phuc vu ngudi dan, doanh nghiép; kién
quyét xur Iy nghiém theo quy dinh phép luat d6i v6i cac truong hop vi pham, dé
xay ra su ¢6 mat an ninh, an toan thong tin mang.

- Phéi hop véi Cong an tinh va cac co quan, don vi lién quan t6 chirc trién
khai thuc hién cong tac giam sat nham kip thoi phét hién, canh bao sém va co
bién phap tmg ciru cac sy ¢b an toan thong tin mang; dong thoi hudng dan cac
don vi, dia phuong, to chirc, doanh nghiép sir dung cac nén tang cong nghé hd
trg cOng tac bao dam an ninh, an toan thong tin dé quan 1y va thuc thi phap luat
vé an toan thong tin mang.

3. Cong an tinh (Co quan thuong triec Tiéu ban An toan, An ninh mang tinh):

- Chu tri, phdi hop véi cac thanh vién Tiéu ban An toan, An ninh mang
tang cuong cong tac kiém tra, gidm sat viéc thuc hién cac quy dinh vé bao dam
an toan, an ninh mang hé théng thong tin trong yéu, xir Iy nghiém cac vu viéc
gdy mat an ninh mang va 19, lot, mat tai liéu lién quan dén bi mat Nha nudc, dir
lidu ca nhan trén khong gian mang theo quy dinh cta phap luat; thuong xuyén
phéi hop véi cac so, ban nganh lién quan kiém tra, ra soat cac hé thong thong tin
quan trong trén dia ban tinh nham kip thoi phat hién cac so hd dé chu dong
phong, chong tin cong mang, gian diép mang.
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- Ho trg, phdi hop voi cac co quan, don vi la chu quan hé thong thong tin
trong yéu trong vige két ndi véi hé thong gidm sat cua Trung tdm An ninh mang
quoc gia dé kip thoi phat hién cac 16 hong, c6 bién phap canh bao, giam sat va
khic phuc céac su cd, tinh hudng nguy cip gay mit an toan, an ninh mang.

- Trong qua trinh trién khai thuc hién néu phat sinh cac kho khin, vudng
méc, dé nghi cac co quan, don vi, dia phuong trao ddi, lién hé véi Co quan
thuong tryc Tiéu ban An toan, An ninh mang tinh (Phong An ninh mang va
phong, chong téi pham sir dung cong nghé cao - Céng an tinh) dé duoc hudng
dan va phéi hop xtr 1y kip thoi.

Tiéu ban An toan, An ninh mang tinh bao dé cac don vi, dia phuong biét,

r/’

trién khai thyc hién/. ¢

Noi nhgnzum TM. TIEU BAN

- Nhu trén : 8 0

- Ban Chi dao ATANM qubc gia (b/c); TRUONG TIEU BAN
- Thuong tryc Tinh uy (b/c);

- Uy ban nhén dan tinh (b/c);
- Céc thanh vién Tiéu ban ATANM tinh (t/h);
- Luu: VT, TBATANM, NCy1p.

Lé Ngoc Tuén
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