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Số:            /TBATANM-NC Kon Tum, ngày        tháng      năm 2024             
V/v tăng cường công tác bảo đảm 

an ninh mạng hệ thống thông tin 

trọng yếu trên địa bàn tỉnh 

 

 

 

 Kính gửi:  

 - Các sở, ban ngành và đơn vị thuộc tỉnh; 

 - Ủy ban nhân dân các huyện, thành phố. 

 

Triển khai Công văn số 31/VP-BCĐ ngày 28 tháng 3 năm 2024 của Văn 

phòng Ban Chỉ đạo An toàn, An ninh mạng quốc gia về việc tăng cường công 

tác bảo đảm an ninh mạng hệ thống thông tin trọng yếu và đề nghị của Công an 

tỉnh (cơ quan thường trực Tiểu ban An toàn, An ninh mạng tỉnh) tại Công văn số 

2224/CAT-PA05 ngày 19 tháng 4 năm 2024; Tiểu ban An toàn, An ninh mạng 

tỉnh có ý kiến như sau: 

1. Các sở, ban ngành, đơn vị thuộc tỉnh và Ủy ban nhân dân các huyện, 

thành phố: 

- Tăng cường quán triệt, tổ chức triển khai thực hiện theo đúng quy 

định của Luật Bảo vệ bí mật Nhà nước, Luật An ninh mạng, Nghị định số 

53/2022/NĐ-CP ngày 15 tháng 8 năm 2022 của Chính phủ quy định chi tiết 

một số điều của Luật An ninh mạng, Nghị định số 13/2023/NĐ-CP ngày 17 

tháng 4 năm 2023 của Chính phủ về bảo vệ dữ liệu cá nhân và Kế hoạch số 

2938/KH-UBND ngày 06 tháng 9 năm 2023 của Ủy ban nhân dân tỉnh về 

triển khai thực hiện Nghị định số 13/2023/NĐ-CP ngày 17 tháng 4 năm 2023 

của Chính phủ về Bảo vệ dữ liệu cá nhân trên địa bàn tỉnh.  

- Đẩy mạnh công tác tuyên truyền, phổ biến cho cán bộ, công chức, viên 

chức, người lao động và Nhân dân nâng cao nhận thức, trách nhiệm đối với công 

tác đảm bảo an ninh, an toàn hệ thống mạng, bảo vệ bí mật nhà nước, thông tin 

dữ liệu cá nhân trên không gian mạng; đồng thời triển khai thực hiện nghiêm các 

thông báo, cảnh báo của cơ quan chuyên trách về các loại hình tấn công mạng, 

tội phạm mạng, tội phạm sử dụng công nghệ cao, nguy cơ mất an ninh mạng, bí 

mật nhà nước, thông tin dữ liệu cá nhân. 

- Chủ động xây dựng, triển khai phương án, tổ chức diễn tập phòng, chống 

tấn công mạng và ứng phó, khắc phục sự cố an ninh mạng hệ thống thông tin 

trọng yếu của các đơn vị, địa phương theo quy định; phối hợp với Công an tỉnh để 

kết nối với hệ thống giám sát của Trung tâm An ninh mạng quốc gia nhằm kịp 

thời phát hiện, cảnh báo, giám sát, khắc phục các sự cố, tình huống nguy cấp mất 

an ninh mạng; thiết lập các kênh thông tin trao đổi, chia sẻ thông tin, thông báo sự 

cố an ninh mạng với các lực lượng chuyên trách bảo vệ an ninh mạng.  
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- Quan tâm đầu tư công nghệ, hệ thống kỹ thuật đảm bảo các quy chuẩn, 

tiêu chuẩn theo quy định, tránh tình trạng tập trung chuyển đổi số nhưng thiếu 

sự quan tâm đến công tác bảo đảm an toàn, an ninh mạng; ưu tiên sử dụng các 

sản phẩm, thiết bị mạng được kiểm tra, đánh giá đảm bảo an ninh mạng; tổ 

chức tập huấn, bồi dưỡng, nâng cao kiến thức, kỹ năng cho cán bộ, đảng viên, 

đội ngũ chuyên trách công nghệ thông tin, an ninh mạng tại các cơ quan, đơn 

vị đáp ứng yêu cầu nhiệm vụ bảo vệ an ninh mạng và bí mật nhà nước trên 

không gian mạng. 

- Tổ chức rà soát đánh giá tổng thể an ninh, an toàn thông tin đối với hệ 

thống mạng, dịch vụ mạng như: siết chặt việc truy cập trên các thiết bị bảo mật, 

bảo vệ mạng (Firewall, IDS, IPS,…) chỉ cho phép kết nối đến các địa chỉ IP, 

cổng dịch vụ cần thiết; rà soát virus, mã độc trên các máy chủ, máy tính quản trị, 

máy tính người dùng; rà soát, khắc phục lỗ hổng bảo mật của các máy chủ, ứng 

dụng mạng, phần mềm nghiệp vụ, trong đó ưu tiên các hệ thống kết nối mạng 

Internet, hệ thống kết nối bên thứ 3; thực hiện ngay việc sao lưu hệ thống, dữ 

liệu trên thiết bị lưu trữ độc lập hoặc giải pháp tương đương; kịp thời loại bỏ 

hoặc nâng cấp các máy tính, máy chủ đang sử dụng hệ điều hành không còn 

được nhà sản xuất hỗ trợ cập nhật bản vá bảo mật; thay đổi mật khẩu các tài 

khoản quản trị, tài khoản cán bộ… Xử lý trách nhiệm của chủ quản hệ thống 

thông tin, cán bộ chuyên trách và các cá nhân có liên quan theo quy định của 

pháp luật nếu để xảy ra sai phạm, lộ, lọt bí mật nhà nước. 

2. Sở Thông tin và Truyền thông: 

- Chủ trì, phối hợp các cơ quan liên quan tổ chức kiểm tra việc triển khai 

thực hiện và tuân thủ các quy định pháp luật về công tác đảm bảo an ninh, an 

toàn thông tin mạng tại các cơ quan, tổ chức nhà nước và các tổ chức, doanh 

nghiệp cung cấp dịch vụ trực tuyến phục vụ người dân, doanh nghiệp; kiên 

quyết xử lý nghiêm theo quy định pháp luật đối với các trường hợp vi phạm, để 

xảy ra sự cố mất an ninh, an toàn thông tin mạng. 

- Phối hợp với Công an tỉnh và các cơ quan, đơn vị liên quan tổ chức triển 

khai thực hiện công tác giám sát nhằm kịp thời phát hiện, cảnh báo sớm và có 

biện pháp ứng cứu các sự cố an toàn thông tin mạng; đồng thời hướng dẫn các 

đơn vị, địa phương, tổ chức, doanh nghiệp sử dụng các nền tảng công nghệ hỗ 

trợ công tác bảo đảm an ninh, an toàn thông tin để quản lý và thực thi pháp luật 

về an toàn thông tin mạng. 

3. Công an tỉnh (Cơ quan thường trực Tiểu ban An toàn, An ninh mạng tỉnh): 

- Chủ trì, phối hợp với các thành viên Tiểu ban An toàn, An ninh mạng 

tăng cường công tác kiểm tra, giám sát việc thực hiện các quy định về bảo đảm 

an toàn, an ninh mạng hệ thống thông tin trọng yếu, xử lý nghiêm các vụ việc 

gây mất an ninh mạng và lộ, lọt, mất tài liệu liên quan đến bí mật Nhà nước, dữ 

liệu cá nhân trên không gian mạng theo quy định của pháp luật; thường xuyên 

phối hợp với các sở, ban ngành liên quan kiểm tra, rà soát các hệ thống thông tin 

quan trọng trên địa bàn tỉnh nhằm kịp thời phát hiện các sơ hở để chủ động 

phòng, chống tấn công mạng, gián điệp mạng. 
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- Hỗ trợ, phối hợp với các cơ quan, đơn vị là chủ quản hệ thống thông tin 

trọng yếu trong việc kết nối với hệ thống giám sát của Trung tâm An ninh mạng 

quốc gia để kịp thời phát hiện các lỗ hổng, có biện pháp cảnh báo, giám sát và 

khắc phục các sự cố, tình huống nguy cấp gây mất an toàn, an ninh mạng. 

- Trong quá trình triển khai thực hiện nếu phát sinh các khó khăn, vướng 

mắc, đề nghị các cơ quan, đơn vị, địa phương trao đổi, liên hệ với Cơ quan 

thường trực Tiểu ban An toàn, An ninh mạng tỉnh (Phòng An ninh mạng và 

phòng, chống tội phạm sử dụng công nghệ cao - Công an tỉnh) để được hướng 

dẫn và phối hợp xử lý kịp thời. 

Tiểu ban An toàn, An ninh mạng tỉnh báo để các đơn vị, địa phương biết, 

triển khai thực hiện./. 
 

Nơi nhận:      TM. TIỂU BAN 

TRƯỞNG TIỂU BAN  

 

 
 

 

 
 

CHỦ TỊCH UBND TỈNH 

Lê Ngọc Tuấn 

- Như trên (t/h); 

- Ban Chỉ đạo ATANM quốc gia (b/c); 

- Thường trực Tỉnh ủy (b/c); 

- Ủy ban nhân dân tỉnh (b/c); 

- Các thành viên Tiểu ban ATANM tỉnh (t/h); 
- Lưu: VT, TBATANM, NCLTD. 
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