UBND TINH KON TUM CONG HOA XA HQI CHU NGHIA VIET NAM

SO KHOA HQC VA CONG NGHE DPoc |ap — Tw do — Hanh phc
S6: 52 /KH-SKHCN Kon Tum, ngay 30 thang 7 nam 2024
KE HOACH

Bdo dim an toan thong tin mang, an ninh mang
cho h¢ thong thong tin tai S& Khoa hgc va Cong nghé tinh Kon Tum

Thuc hién vin ban s 416/UBND-NC ngay 14/6/2024 cia Uy ban nhan dan
tinh vé viéc ting cuong coéng tac bao dam an toan thong tin mang, an ninh mang
trén dia ban tinh, S& Khoa hoc va Cong ngh¢ (KH&CN) tinh Kon Tum x4y dung
Ké hoach bao dam an toan thong tin mang, an ninh mang cho hé thong thong tin tai
S& KH&CN, cu thé nhu sau:

I. MUC PiCH, YEU CAU

- Bao dam an toan thong tin cho cac hé thong thong tin tai don vi; bao dam
kha nang thich img mot cach chu dong, linh hoat va giam thiéu cac nguy co, de doa
mat an toan thong tin trén mang; dé ra cc giai phap tng phé khi gip sy cd mat an
toan thong tin mang.

- Tao chuyén bién manh mé trong nhan thirc vé an toan thong tin do61 vo1 cong
chure, vién chire va nguoi lao dong.

- Bdo dam cac nguon luc va cac di€u kién can thiét dé san sang trién khai kip
tho1, hi€u qua cac phuong an ing ctru khan cap su ¢c6 mat an toan thong tin mang,
an ninh mang-

II. PHAM VI AP DUNG

Pbi v6i cac hé thong thong tin cia S Khoa hoc va Cong nghé tinh Kon Tum,
bao gom:

- H¢ théng mang ndi bd cua Sé.

- Trang Thong tin dién t&r cia S& Khoa hoc va Cong nghé.

- Cac hé thong thong tin khac thudc pham vi quan 1y cia So.
ITI. NHIEM VU, GIAI PHAP THU'C HIEN

1. Tuyén truyén, pho bién cic vian ban quy pham phap luit, tai liéu
hwong dan chuyén mon vé an toan thong tin mang

- Noi dung thyc hién:

+ Quan triét dén tat ca cong chirc, vién chuc, nguoi lao dong nguyén tic “Ung
cuitu su co An toan thong tin (ATTT) mang la hoat dong quan trong nham phat hién,



nggin chan, khdc phuc kip thoi sy c6 ATTT mang” va “Hé¢ théng thong tin duoc
kiém tra, danh gia ATTT mang truoc khi dwa vao sw dung”.

+ T6 chirc tuyén truyén phd bién, huéng din ndi dung cia Ludt An toan
thong tin mang; Chi thi s6 41-CT/TW ngay 24/3/2020 cua Ban Bi thu Trung wong
Pang vé ting cuong ph01 hop va trién khai dong bd cac bién phap bao dam an toan,
an ninh mang; Chi thi s6 14/CT-TTg ngay 07/6/2019 cta Thu tuéng Chinh pha vé
viéc ting cudng bao dam an toan, an ninh mang nham cai thién chi s6 xép hang cua
Viét Nam; Chi thi s6 18/CT-TTg ngay 13/10/2022 ctia Thii tuéng Chinh phu vé
day manh trién khai cac hoat dong tng ctru sy ¢6 ATTT mang Viét Nam; Nghi
dinh 85/2016/ND-CP ngay 1/7/2016 cua Chinh phu vé bao dam an toan thong tin
theo cap do; Nghi dinh s6 13/2023/ND-CP ngay 17/4/2023 cta Chinh phu vé Bao
vé dir liéu ca nhan va cic vin ban chi dao cia UBND tinh, huéng dan cia So
Thong tin va Truyén thong lién quan dén cong tac ATTT mang va Gng ctru sy ch
ATTT mang, cac tai liéu huéng dan chuyén moén vé an toan théng tin mang, day
manh tuyén truyén trén Trang thong tin dién tir (Website) cua So tai dia chi
https://skhcn.kontum.gov.vn/.

+ Huéng dan cac bién phap tang cuong bao dam an ninh mang cho hé thong
thong tin quan trong vé an ninh quéc gia do Cuc An ninh mang va phong, chong toi
pham st dung cong nghé cao phat hanh.

- Bon vi thuc hién: Thanh tra S¢. Trung tim NCUD&DV KH&CN.
- Pon vi phdi hgp: Céc phong, don vi thudc So.
- Thot gian thyc hién: Thuong xuyén.

2. Chuin bi cic diéu kién dam bao an toan théng tin, an ninh mang; tng
ctru, khac phuc khi cé sy ¢o xay ra

- Noi dung thyc hién:

+ Ra soat, lya chon nhiing ndi dung Hudng dan cac bién phap tang cuong bao

dam an ninh mang cho h¢ thong thong tin quan trong vé an ninh quéc gia dé trién
khai 4p dung phu hop véi thyc té va yéu cau cua So.

+ Trang bi, nang cap trang thlet bi, gia han ban quyén phan mem dé phong
ngua sy ¢ nham han ché viéc 16, mat thong tin, dir liéu; chuan bi ngudn lyc va tai
chinh dé sin sang d6i pho, u‘ng ctru, khic phuc khi sy o xay ra; thué dich vu k¥
thuat va tu van cac chuyén gia ting ctru sy co.

+ Sap Xep, b6 tri can bo ¢6 chuyén mon, dam nhiém nhiing vi tri quan ly, van
hanh cac h¢ thong thong tin cua co quan.

+ Tham gia cac hoat dong tap huén, bdi dudng va dién tap do D01 ung cuu su
cO ATTT mang tinh t6 chuec.

- Bon vi thyc hién: Thanh tra S&; Phong Hanh chinh - Té)ng hop; Trung tam


https://skhcn.kontum.gov.vn/

NCUD&DV KH&CN.

- Pon vi phé)i hop: Cac Phong, don vi thudc Sé.

- Thot gian thuc hién: Tt thang 8/2024 va thuc hién thuong xuyén.

3. Trié,n khai cac bién phap phong ngira sw ¢6; &ng tng ciru, khic phuc
khi c6 sur co xay ra

- N6i dung thuc hién:

+ T6 chirc trién khai bao dam ATTT mang day du theo mé hinh 4 19p tai co
quan va don vi truc thudc.

o+ Xay dung HO 80 dé xuit pép do an toan hé théng théng tin. Bao dam hé

thong thong tin dugc trién khai day du phuong an an toan hé thong thong tin theo
cap do.

+ Thue hién khao sat, danh gia cac nguy co, su cd mat an toan thong tin mang

ctiia hé théng thong tin cta don vi dé dua ra phuong an d6i pho, tng ctru sy cd
tuong tng, kip thoi, phu hop.

+ Trién khai cac bién phap phong ngua su c0, rii ro mat an toan thong tin
mang, phan mém doc hai do T6 tmg ciru su ¢d ATTT mang tinh Kon Tum canh
bao.

+ Khong luu trir co s& dit 1i€u, tai li€u c6 chira thong tin thudc pham vi bi mat
nha nudc trén may tinh c6 két n61 mang Internet, mang ndi bo.

+ Kiém tra an toan, an ninh thong tin dbi vai cac thiét bi dién tir trude khi dua
vao st dung; loai bo tri¢t dé thong tin, tai liéu khi chuyén d61 muc dich sir dung cac
thiét bi dugc luu dit li¢u, tai liéu c6 chira thong tin.

+ Kiém tra hién trang va hé théng thong tin; du bao cac nguy co, su cd hé
thong thong tin c¢6 thé x4y ra mat an toan thong tin.

+ Thuong xuyen trao d6i voi TO ung ctru sy ¢b ATTT mang tinh Kon Tum dé
phong ngira sy cd mat an toan thong tin mang, phian mém doc hai

- Pon vi thyc hién: Thanh tra S&; Phong Hanh chinh - Téng hop; Trung tam
NCUD&DV KH&CN.

- Pon vi phdi hop: Cac Phong, don vi thude So.
- Thoi gian thyc hién: Tt thang 8/2024 va thyc hién thuong xuyén.

4. Trién khai phwong an dim bdo, khac phuc sy co an toan, an ninh mang
doi véi mot so tinh huong sw co cu thé

- No1 dung thyc hién:

+ Trién khai cac Phuong 4n dam bdo, khac phuc su c6 an toan, an ninh mang
doi véi cac h¢ thong thong tin cua S& va don vi truc thudc.



+ Céc Phong, don vi thugc S& van hanh hé thong thong tin, chuong trinh ung
dung phai xdy dung phuong an d6i pho, ing ctru sy cd.

- Bon vi thuc hién: Thanh tra S¢; Trung tim NCUD&DV KH&CN.

- Pon vi phdi hop: cac Phong, don vi thudc S6.

IV. KINH PHi THU'C HIEN

Kinh phi thyc hién Ké hoach nay duoc b tri tir ngudn ngan sach hﬁng nam
cua S6: Bo tri toi thicu 01% tong chi thuong xuyén cua ting cap ngan sach de trién
khai thyc hién cac hoat dong, chuong trinh, d€ an, nhiém vu phuc vu chuyén doi so,
xay dung d6 thi thong minh (trong do dam bdo 10% chi phi dau tw cho an toan, an
ninh mang) cua So™.

V. TO CHUC THUC HIEN

1. Phong Thanh tra

- Lam dau méi, chuyén trach vé tng ciru su cé an toan thong tin mang cua So,
c6 trach nhiém trién khai, t6 chuc theo ddi, don doc, phoi hop véi cac phong, don
vi thudc S¢ trong viéc trién khai thuc hién Ké hoach nay.

- Tong hop két qua thuc hién bao cdo Lanh dao S¢ khi ¢6 yéu cau.

- Xay dung néi dung, phdi hop Phong Hanh chinh - Téng hop lap du toan kinh
phi 1ong ghép trong Ké hoach phat trién chinh quyén s6 va bao dam an toan thong
tin mang hang nim cua S& dé bao dam cho hoat dong tmg ctru sy ¢d khan cip vé an
toan thong tin mang trong ndi bo.

2. Phong Hanh chinh - Téng hop

Tham muu Lanh dao SO xem xét, bd tri kinh phi thuc hién Ké hoach nay trong
nam 2024 va cac nam ti€p theo.

3. Cong chirc phu trach CNTT (dd phdn cong tai Quyét dinh sé 166/0P-
SKHCN?).

- Pam nhén vé cong tdc dam bdo an toan, an ninh mang cia S& vé viée trjén
khai céc bi¢n phap bdo v¢ an toan thong tin mang, an ninh mang cho h¢ thong
thong tin.

- HO tro cac phong, don vi thudc S& trong viée giai quyét cac van dé vé an
ninh mang xay ra tai S&.

- Pau mdi lién hé, phdi hop voi cac co quan, to chic co tham quyén quan 1y
v€ an toan thong tin.

1 Theo Ké hoach s6 07/KH-SKHCN ngay 24/1/2024 vé Ké hoach chuyén ddi sé nim 2024 cua S¢ Khoa hoc va
Cong nghé tinh Kon Tum.

2Theo Quyet dinh s6 166/QD-SKHCN ngay 13/12/2024 vé viéc phan cong cong chirc phu trach/ kiém nhiém noi
dung chuyén d6i s6, an toan théng tin cia So.



4. Céc phong, don vi thugc So:

- Lanh dao cac phong, don vi thudc S& cé trach nhi¢m trién khai thuc hién
hi¢u qua cac ndi dung tai K€ hoach theo chirc nang, nhiém vu dugc giao.

- Cong chuc, vién chirc, nguoi lao dong trong co quan truy cép cac trang
Website uy tin va dang tin cdy tranh truy cap vao cac trang Website c6 thé chira cac
phan mém doc hai, can than khi nhap vao cac lién két trong Email hodc tin nhan
van ban.

Trén day la K& hoach béo dam an toan thong tin mang, an ninh mang cho hé
thong thong tin tai S& Khoa hoc va Céng nghé tinh Kon Tum. Dé nghi cac phong,
don vi thudc S& va cong chirc, vién chirc, nguoi lao dong trong co quan nghiém tic
trién khai thyc hién./.

Noi nhin: KT. GIAM POC

- Tiéu ban TBATANM(b/c); PHO GIAM POC
- S¢ Thong tin va Truyéq thong (b/c);
- Giam ddc, Phé Giam doc S¢ (biér);
- Cac Phong, don vi thude S¢ (t/h);
-Luu VT, TTr.

Huynh Trung Kim
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